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Die mgm Beratungsgruppe ist an finf Standorten in

Europa vertreten

o
Hamburg

Prag

Nurnberg
‘o
Grenoble Minchen

(O Standort der consulting und technology partners

@ Standort der technology partners
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Grundung mgm technology partners 1994
Grindung mgm consulting partners 2005
Umsatz der Beratungsgruppe ca. 16 Mio. €

Mitarbeiter in der Beratungsgruppe ca. 180
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Referenzen der mgm Beratungsgruppe
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Strategisches IT-Management — Beratungsleistungen

consulting

Strategisches
IT-Management

IT-Organisation

IT-Kosten

IT-Fusionen

IT-Betrieb

IT-Projektmanagement
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Organisation und Governance fur IT-Dienstleistungsbereiche
von Unternehmen oder IT-Dienstleistern

Analyse, Bewertung und Entscheidungsunterstitzung im
Rahmen von IT-Investitionen

Konsolidierung von IT-Landschaften z. B. nach diskonti-
nuierlichen Veranderungsprozessen

Entwicklung organisationsindividueller IT-Betriebsszenarios
z. B. nach ITIL

Umsetzungsverantwortung und Management von IT-
Initiativen

technology
IT \ H \|:’:;ar°tr*u:§r*5,g"lr
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Technisches Qualitditsmanagement — Services und Tools

Erstellung kundenindividueller Qualitatssicherungskonzepte fir

QS-Konzeption J2EE-Portale

Performance Engineering Performance-Messung, Problem-Analyse und -Behebung
QS-Tools Marktfihrende QS-Tools und mgm-Qualitatssicherungs-
Baukasten
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HochS|cherhe|t Korrekthelt und Verfugbarkeit fir E LSTER-Online

. Die elektronische Steuererklarung e
farenschessse  ELSTER (elektronische Steuererklarung) i L sTER m
fir Steuem ist ein Projekt der deutschen Steuer-

verwaltungen aller Lander und des Bundes

zur Abwicklung der Steuererklarungen und Steueran-
meldungen uber das Internet.

nrmne

ELSTER-Online ist eine komplette Neuentwicklung N
der elektronischen Steuererklarung auf Basis plattformunabhangiger J2EE- und
Portaltechnologien.
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Steuer-
Browser

/ ﬁ%ﬁ ElsterOnline

Clearingstelle
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HochS|cherhe|t Korrekthelt und Verfugbarkeit fir E

LSTER

» 2,36 Mio. Steuerbescheide

» 35,4 Mio. Umsatzsteuervoranmeldungen

» 17 Mio. Lohnsteueranmeldungen

Akzeptierter Service fur die Bundesbuirger

Anzahl der Transaktionen in 2007:
» 5,51 Mio. Einkommenssteuererklarungen

272

5.55
4.57
2045 ol
p.28 ..
= I |

» 60 Mio. Lohnsteuerbescheinigungen

Unzatzsteuer-Yoranme

354

ldungen

Lohns

tew

15.3

2000-2005

er—Anme Ldungen
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Hochsicherheit, Korrektheit und Verflugbarkeit fir E LSTER-Online

T TR

Historie des ELSTEROnIline-Portals

1996  Untersuchung der Voraussetzungen fir eine elektronische
Steuererklarung wird beauftragt.

01/1999 Offizielle Einfihrung von ELSTER als Verfahren zur elektronischen
Ubermittlung von Einkommensteuererklarungen

07/2002 Einfuhrung der elektronischen Signatur

01/2004 Planungsbeginn des ELSTERONnline-Portals (EOP)
09/2005 Offizielle Eréffnung des EOP

09/2005 Erste Untersuchungen zur Barrierefreineit im EOP

12/2006 Produktivschaltung des BZStOnline-Portals (BOP) auf Basis der
ELSTERONnIine-Technologie flr Portale

08/2008 EOP und BOP erfullen die Kriterien der Barrierefreiheit

‘ T technology
[IU T | partners
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Hochsicherheit, Korrektheit und Verflugbarkeit fir E LSTER-Online

Das ELSTERONnline-Portal bietet

1. Trustcenter fur und Distribution von ——
kostenlosen X.509-Zertifikaten | ELSTER

2. Elektronische Formulare und Dienste: '
* Umsatzsteuer-Voranmeldung

* Antrag auf Dauerfristverlangerung
Anmeldung der Sondervorauszahlung

* Lohnsteuer-Anmeldung

* Lohnsteuerbescheinigung
 Zusammenfassende Meldung
e  Steuerkontoabfrage

Profile
Bitte

aaaaaaa
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HochS|cherhe|t Korrekthelt und Verfugbarkeit fir E LSTER-Online

Elektronische Formulare und Dienste:

Cla s ;

Kommunikation mit dem Sachbearbeiter im S FISTER
Finanzamt

Einfache Einkommensteuererklarung (ab 2009)
ElsterBelege
Vorausgeflllte Einkommensteuererklarung

aaaaaaa
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Hochsicherheit, Korrektheit und Verflugbarkeit fir E LSTER-Online

B T el 1 ! el T . T Pl
— m e ——— = - ok s B

Das Bundeszentralamt fiir Steuern (BZSt) bietet im BZStOnline-Portal weitere
Formulare und Dienste an:

* Meldung nach EU-Zinsrichtlinie

* Antrag auf Umsatzsteuervergttung

» Antrag auf Erstattung von Kapitalertragsteuer
« Zusammenfassende Meldung

« ELMAS5-Dienste zur Teilnahme an der
Massendaten-Schnittstelle des BZSt
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Hochsicherheit, Korrektheit und Verflugbarkeit fir E LSTER-Online

Zentrale Anforderungen

>

Hochverflgbarkeit (Skalierbarkeit und Stabilitat)
Sicherheit (Authentizitat, Vertraulichkeit, Zurechenbarkeit)
Performance

Funktionale Korrektheit

Barrierefreiheit
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Hochsicherheit, Korrektheit und Verflugbarkeit fir E LSTER-Online

Projektparameter

» mgm Design-Erfahrung und QS-Konzept
fur hochskalierende J2EE-Architekturen

» Integrierte QS-Infrastruktur

» Automatisierte GUI-Tests flur 30 Client-Konfigurationen

5/14/2008
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Hohe Sicherheitsanforderungen

Signaturkarten f‘lﬁ HIlEOE .#"II‘
wissanchasier! Wissen und Besitz!

ElsterStick fllr.
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Aufgaben der Client-Seite: Cryptographische Op. und Dateizugriff
Smartcards mussen in die Anwendung und in das Betriebssystem eingebunden sein.

Standard Schnittstellen Karten- Karten- Karten- Karten-

pkcs#11 Treiber Treiber Treiber Treiber

Leser- Leser- Leser-

Kartenleser
(PC/SC, ct-api)

Treiber Treiber Treiber

Karte / USB-Stick

© mgm technology partners GmbH
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Einsatz Java Plugin unumgénglich!

Technische Anforderungen
Verschlisselung, Entschlisselung und Zugriff auf Dateisystem
Losung muss Plattform- und Browser-Ubergreifend sein
Webseiten missen auch ohne JavaScript bedienbar sein
JavaScript wird vom BSI als unsicher eingestuft
Vorgabe der BITV
Technische Situation 2004 (keine wesentliche Anderung bis heute!)
JavaScript bietet keine Mdglichkeit, auf das Dateisystem zuzugreifen.

Browser-Unterstiitzung Uber HTML flr cryptographische Operationen
existiert nicht

Es existiert keine Browser-ubergreifende Plugin-Architektur
Signierte Applets sind die einzige L6sung
Signierte Applets dirfen auf das Dateisystem zugreifen

Applets-Unterstiitzung in wesentlichen Browsern gegeben
JRE lauft auf den wesentlichen Betriebssystemen

5/14/2008
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Tellseite UStVA vor Umstellung
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Tellseite der UStVa nach Umstellung
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Ubersichtsseite USTVA
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Umgestaltung der Eingabe der Meldezeilen fir das Fo  rmular ZM

Vorher:
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Umgestaltung der Eingabe der Meldezeilen fir das Fo  rmular ZM

Nachher:
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Umgestaltung der Portalseiten: Elektronisches Post fach

Vorher

Nachher
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Manuelle QS mit Firefox-Extensions

Normalansicht

Priufansicht
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QS fur barrierefreie PDFs
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Anstrengungen zur Verbesserung der Bedienbarkeit de r Applet

1. Tastatursteuerung wird unterstitzt:
JRE 1.5.0 9 erlaubt Plugin-Steuerung mit Tastatur (Freigabe: 3.11.2006)
Java-Plugin fur Internet Explorer funktioniert
Java-Plugin fur Firefox funktioniert nicht.
2. Screen Reader liest alle Oberflachenelemente des Applets korrekt vor
Einbettung mangelhaft
3. Skalierbarkeit
Applet skaliert nicht mit der HTML-Seite

Es werden Java-Fenster mit hGherer Skalierung vor das Browser-
Fenster geschoben, wenn der Nutzer CTRL-+ eingibt.

Screen-Reader integriert die Oberflachenelemente des Applets nicht in
die HTML-Seite.

Tipps und Tricks werden fir Hilfsmittelbenutzer angeboten.
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Login-Seite des Applets: Skalierung
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Login-Seite mit Applet: Information des Hilfsmitteln utzers
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Kritische Aspekte bei Software-Projekten

Traditionelle Herausforderungen:
Performanz (Kurze Reaktionszeit der Applikation)

Skalierbarkeit ( Anstieg der Benutzerzahlen kann durch bessere Hardware-
Ausstattung bewaltigt werden)

Sicherheit (Vertraulichkeit, Zurechenbarkeit, Authentisierung)
(Hoch-)Verfugbarkeit (99,99% der Zeit funktionsfahig)

Neu:
Barrierefreiheit

Diesen Herausforderungen muss

(a) von Anfang an

(b) kontinuierlich

(c) bei allen Produkt und Design-Entscheidungen

begegnet werden. Spate Bericksichtigung ist extrem teuer!
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Qualitatssicherung bei mgm — Prozesse

Analyse
Prozesse

Werkzeuge

) Test-Management
. Staffing & Ressourcen-Planung|

Fehler-Management

Testen (M,F,S

-

© mgm technology partners

Siehe dazu:
http://www.mgm-tp.com/mgm/knowledge/press.html
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Systemkonfigurationen fur Qualitatstests
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Lessons learned |

1. Barrierefreies Web-Design erfordert préazise Planung
Sie kann sich auf die Programmlogik auswirken!

2. Beratung durch Zertifizierungsstelle dringend erforderlich
BITV-umfangreich und nicht immer prazise.

3. Styleguide muss iterativ erstellt und kontinuierlich gepflegt werden:

Die speziellen Schwachen verschiedener Browser mussen bericksichtigt
werden

ElsterOnline-Styleguide umfasst z.Z. ca. 100 Seiten.

4. Schulungen der Web-Design-Verantwortlichen auf Basis des Styleguides
regelmalig durchfuhren

5. Automatisierung von QS-Mal3nahmen vorantreiben:

Liste der zu markierenden Abkulrzungen erstellen und ihre Markierung
prifen (Liste ist Teil des Styleguides)

Schwieriges Unterfangen!
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Lessions Learned Il

6. RegelmaRige Uberprufungen durch die Zertifizierungsstelle durchfiihren
lassen.

Kosten fir Prifung sind z.B. bei BIK relativ gering.
Entwicklungskosten bei Neudesign sind sehr hoch!
7. Bei Auswahl eines Content-Management-Tools darauf achten, dass
a) Barrierefreies HTML erzeugt werden kann
b) die Erstellung barrierefreier Seiten unterstutzt wird.
8. Stichprobenartige Tests mit Screenreadern sind noétig aber sehr teuer

Mindestens Tests der kritischen Konstruktionselemente der Seiten
durchfiihren

5/14/2008 © mgm technology partners GmbH



Innovation Implemented.

mgm technology partners GmbH
Frankfurter Ring 105a

80807 Munchen

Tel.: +49 (0) 89 /35 86 80-0

Fax: +49 (0) 89/ 35 86 80-288
http://www.mgm-tp.com

Vielen Dank fur lhre Aufmerksamkeit
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